
 عنوان طرح پیشنهادی

 سامانه تحلیل الگوهای زمانی برای شناسایی رفتارهای غیرمعمول و پیشگیری از تقلب بانکی 

 

 محور طرح پیشنهادی

 شناسایی رفتارهای غیرمتعارف □

 های مشکوک کشف تقلب و رصد تراکنش □

 

 حل پیشنهادی بیان مساله و راه

 :بیان مساله

شوند.  های نامتعارف انجام میهای خاص یا با ترتیبمعمولاً دارای الگوهای خاصی هستند که در زمانهای تقلبی تراکنش

ها از شود تا برخی تقلبها هستند. این امر باعث میبندی و توالی تراکنشهای کنونی فاقد تحلیل دقیق زمانبسیاری از سیستم

 .دید پنهان بمانند

 :حل پیشنهادی راه

ها را بررسی کرده و رفتارهای غیرعادی  ها و الگوهای توالی آنطراحی سیستمی که به طور خاص رفتار زمانی تراکنش

 :را شناسایی کند. این سیستم

 .کندهای سری زمانی برای شناسایی تغییرات الگوهای معمول استفاده میاز تحلیل .1

 .کندهای زمانی کوتاه و بلندمدت تحلیل میها را در بازهرفتار تراکنش .2

 .گیرد از یادگیری ماشین برای شناسایی الگوهای پیچیده بهره می .3

 

 :چگونگی اجرای طرح

 :مراحل اجرای کار

 :ها آوری دادهجمع .1

o  های گذشته با جزئیات زمانیهای تراکنشداده. 

o  های مرتبط با رفتارهای معمول مشتریانداده. 

o  های مشکوک قبلیهای مرتبط با تراکنشداده. 

 :های تحلیل سری زمانیمدلطراحی  .2

o های استفاده از الگوریتمTime Series Forecasting بینی رفتارهای آیندهبرای پیش. 

o  شناسایی الگوهای غیرمتعارف با استفاده ازAnomaly Detection. 

 :هاتحلیل توالی تراکنش .3



o های مبتنی بر  استفاده از مدلMarkov Chains  های غیرمعمولتوالیبرای شناسایی. 

o های زمانی مشخصتحلیل الگوهای زمانی مانند تعداد تراکنش در بازه. 

 :آزمایش و ارزیابی .4

o های واقعیآزمون سیستم با داده. 

o ها برای کاهش هشدارهای اشتباهتنظیم مدل. 

 :سازی در محیط واقعیپیاده .5

o های موجود بانکادغام سیستم با پلتفرم. 

o  ایدهی و تحلیل لحظهارائه داشبورد برای گزارش. 

 :مدت زمان اجرای طرح 

 :ماه، شامل 5تا  3

 .هاها و طراحی مدل آوری دادهماه برای جمع 2 •

 .ماه برای آزمایش و بهبود سیستم 1 •

 .سازی عملیاتیماه برای پیاده 2تا  1 •

 

 :های کاربردیمنافع و جنبه 

 :های سیستم خروجی 

 .غیرمعمولشناسایی رفتارهای زمانی  •

 .هابندی و توالی تراکنشهای مبتنی بر زمانکاهش تقلب •

 .هشدارهای آنی برای رفتارهای مشکوک •

 :ارزش افزوده

 .افزایش امنیت و کاهش خسارات ناشی از تقلب •

 .های نظارتی بهبود کارایی سیستم •

 .های دقیق برای تحلیلگران ریسک بانکیایجاد گزارش •

 

 :استفادههای مورد الگوریتم 

□ Time Series Forecasting 

□ Anomaly Detection 

□ Markov Chains 

□ Neural Network 

 :توضیح

 .های زمانی برای شناسایی الگوهای نامتعارفاستفاده از تحلیل سری •



 .های تراکنشهای زنجیره مارکوف برای تحلیل توالیمدل •

 .های عصبی برای شناسایی الگوهای پیچیدهشبکه •

 

 :افزارهای مورد نیازنرم

□ Python 

□ R 

□ Tableau 

 :توضیح

• Python  هاها و تحلیل دادهبرای طراحی مدل. 

• Tableau هادهی داده برای نمایش و گزارش. 

 

 :های مورد نیازداده

 :های مالی شاملاطلاعات تراکنش •

o تاریخ و زمان تراکنش. 

o مبلغ و نوع تراکنش. 

o  هاتراکنشفاصله زمانی بین. 

 .های رفتاری مشتریانداده  •

 .های مشکوک قبلی به عنوان داده آموزشیتراکنش •

 

 :زمینه کاربرد

 افزایش امنیت و مدیریت ریسک □

 تحلیل پیشرفته رفتار مشتریان  □

 

 :نمونه کارهای مشابه

 .استفاده از تحلیل الگوهای زمانی برای کشف تقلب :Visa های تحلیل زمانیسامانه .1

 .های سری زمانی برای شناسایی رفتارهای غیرعادیگیری از مدلبهره :بینی تقلببرای پیش PayPal پروژه .2

 

 :سایر موارد



های امنیتی  تواند به عنوان مکملی برای سیستمصورت خاص روی رفتارهای زمانی تمرکز دارد و میاین سیستم به •

 .فعلی عمل کند

 .بینی رفتار مشتریان و تحلیل بازاریابی نیز وجود داردهای پیشامکان گسترش به حوزه •

 


